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등의 다양한 요구가 증가함에 따라서 프로세서의

ISA (Instruction Set Architecture) 확장과

마이크로아키텍처의 개선이 지속적으로 이루어지고

있다. 이러한 개선은 마이크로 아키텍처의 복잡도

증가와 이에 따른 다양한 프로세서 보안 취약점

문제를 발생시켰다. 성능 개선 목적으로 설계된 예측

실행과 캐싱 기술의 발전은 마이크로아키텍처 수준의

다양한 부 채널 공격들에 취약할 수 있음이

밝혀졌고[1,2,3,4], ISA의 새로운 명령어 확장

역시 보안 공격에 활용되기도 한다. 예를 들면,

Intel TSX는 하드웨어 기반의 트랙젝션 메모리
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요 약

프로세서 기술의 발전은 ISA 확장의 가속화와 마이크로아키텍처의 복잡성을 증가시켰으며, 이에 따라서 다양한
프로세서 검증 기법에 대한 관심이 계속해서 증가하고 있다. 최근 비 문서화 명령어를 찾기 위한 다양한 퍼징 기술
이 소개되고 있으며, 본 연구에서는 기존의 비 문서화 퍼징 기술의 문제점과 Intel 및 AMD의 최신 프로세서에서

의 오류사례를 소개한다. 특히, 퍼저가 CPU 명령어 길이를 잘못 판단하여 발생하는 긍정오류 문제의 원인을 분석
하고, 명령어 실행 정보 기반의 길이 결정 기법을 제안함으로써 정확도를 향상시킨다.

ABSTRACT

As processor technology advances, it has accelerated ISA extensions and increased the complexity of micro-architectures,
leading to a continued rise in the importance of processor validation techniques. Recently, various fuzzing techniques have

been introduced to discover undocumented instructions, and this study highlights the shortcomings of existing undocumented
instruction fuzzing techniques and presents our observation on error cases in the latest processors from Intel and AMD. In
particular, we analyzes the causes of false positives resulting from the fuzzer incorrectly judging CPU instruction length and

proposes the length determination technique based on instruction execution information to improve accuracy.
Keywords: Fuzzing, Undocumented Instruction, x86-64 architecture
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(transactional memory operation)를 지원하기

위해서 확장되었지만 ASLR(Address Space

Layout Randomization)을 우회하는데 악용되

었고[5], SIMD (Single Instruction Multiple

Data) 명령어 확장 집합인 AVX (Advanced

Vector Extensions)의 데이터 이동 명령어를

악용하여 데이터 유출 공격에 사용되기도 했다[6].

또한, Intel의 보안 확장인 AES-NI의 취약

명령어를 사용하여, AES 키 값을 추출하거나[7],

가상화 기술 확장 명령어의 취약점으로 권한 상승

공격에 악용되었다[8].

신뢰도 높은 프로세서의 구현과 설계를 검증하기

위해서 형식 검증(formal verification)[19,20]과

기능 검증(functional verification)의 다양한 방

법들이 제안되어왔다. 특히, 기능 검증을 위해서

ISA 명세를 바탕으로 구현된 RTL(Register

Transfer Level) 설계에 대한 다양한 차등 테스팅

(differential testing) 기법들이 주로 연구되어 오

고 있다[9,10,11]. RTL 설계를 바탕으로 구현된

상용 프로세서에서, ISA에는 명세 되지 않아있지만

프로세서 내부에 구현된 명령어들을 비 문서화 명령

어(undocumented instruction) 라고 한다. 이러

한 명령어들은 디버깅 혹은 NDA 등의 다양한 목적

을 위해서 존재할 수 있으며, 메모리 보호 기법들을

우회하거나[12], 권한 상승 등의 위협적인 보안 공

격에 대한 연구들 역시 발표되고 있다[13]. 명세 되

지 않은 명령어들에 대한 보안 위협이 계속해서 증가

됨에 따라서, 최근에는 ISA 명세에 대한 기능 검증

뿐만 아니라 비 문서화 명령어의 검증 기술에 대한

연구가 활발히 진행되고 있다[14,15,16,17,18].

본 논문에서는 기존에 알려진 비 문서화 명령어를

탐지하는 방법이 갖는 문제점을 상용 AMD 및

Intel 프로세서에서 검증하고, 탐지 방식에서 긍정

오류(false positive)가 발생하는 원인을 자세히 분

석한다. 특히, CISC(Complex Instruction Set

Computer) 기반의 x86 아키텍처는 명령어의 길이

가 비 균일한 특징을 가지기 때문에 선행 연구는 비

문서화 명령어의 길이를 결정하기 위해서, 공통적으

로 하드웨어 예외(exception) 기반의 결정 기법을

사용한다. 하지만 이 기법은 최신 Intel 및 AMD

프로세서에서는 올바르게 명령어의 길이를 판단하지

못하는 문제가 존재하며, 본 연구에서는 이러한 문제

를 해결하기 위해서 프로그램 카운터 (Program

Counter:PC)와 하드웨어 성능 카운터 (H/W

Performance Counter)등의 실제 하드웨어 수준

에서 실행된 정보를 활용하여 명령어 길이 결정의 정

확도를 향상시키는 방법을 제안한다.

II. 배경 지식

2.1 x86-64 명령어 형식

x86-64 아키텍처는 CISC 체계의 프로세서로서,

단일 명령어가 여러 개의 저수준 연산 실행을 통해

복잡한 계산을 수행할 수 있도록 하는 특징을

갖는다. 또한, 고정된 길이의 명령어를 사용하는

RISC (Reduced Instruction Set Computer)

체계와 다르게 1~15Byte의 길이를 갖는 가변 길이

명령어를 사용한다.

RISC와 다르게 CISC는 비 균일 디코딩(non-

uniform decoding)을 수행하며, Fig. 1.과 같이

x86-64명령어는 6개의 필드 Prefix, Opcode,

ModR/M, SIB, Displacement, Immediate으

로 구성될 수 있다. Opcode는 명령어의 핵심

동작을 알 수 있게 하는 필드이며, 반드시 존재해야

한다. ModR/M, SIB는 명령어가 사용하는

레지스터와 메모리 정보를 명시하는 필드이다.

마지막으로, Displacement와 Immediate는

피연산자에서 상수 값이나 메모리 오프셋(offset)을

표현하는 필드이다.

두 명령어 “MOV %RAX, 0x1”와 “MOV

%RSI, 0xA”을 예시로 설명한다면, 두 명령어

는 공통적으로 레지스터에 Immediate 값을 이동시

키는 명령어(i.e., MOV)로서 0xC7의 Opcode 값

을 가진다. 또한, MOV 명령어는 피연산자로 레지

스터와 Immediate 값이 사용되기 때문에,

ModR/M과 Immediate 필드가 필요하다. “MOV

%RAX, 0x1”은 RAX 레지스터를 사용하기 때문에

ModR/M 필드는 C0의 값을 가지며 Immediate

필드는 0x1의 값을 가지지만, 0xC7의 Opcode갖는

Fig. 1. x86-64 Instruction Format
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MOV 명령어는 Immediate 값으로 4바이트를

가질 수 있으므로 “MOV %RAX, 0x1”은

“48C7C001000000”으로 인코딩 된다. 앞선 설명과

마찬가지로 “MOV %RSI, 0xA”는 RSI 레지스터를

뜻하는 ModR/M 필드 값 C6과 Immediate 필드

값 0x0A를 가지기 때문에, “48C7C60A000000”으

로 표현할 수 있다[24].

2.2 비 문서화 명령어 탐색 퍼저

비 문서화 명령어 탐색은 ISA에 명시되어 있지

않지만, 프로세서 내부에 구현이 되어있는 명령어들

을 찾는 절차를 의미한다. 비 문서화 명령어임을 결

정하기 위해서는 유효한 명령어들이 명세된 ISA 데

이터 시트를 활용하여, 반대로 명세되지 않은 명령어

들을 찾는데 활용할 수 있다. 이를, 디스어셈블러를

활용하여 자동화 탐색을 수행하는 퍼저(fuzzer)설계

에 활용하는 다양한 선행 연구들이 발표되어왔다.

CISC 체계에 존재하는 비 문서화 명령어를 찾는

최초의 연구로는 2018년에 Domas Christoper의

Sandsifter가 발표되었다[16]. 이후 RISC 체계에

서는 2020년 Dofferhoff의 iScanU가 발표 되었다

[18]. 두 연구 모두 비 문서화 명령어를 결정하기

위해서 디스어셈블러를 활용하여 차등 테스팅을 공통

적으로 사용하였다. 특히, 모든 명령어의 길이가 동

일한 RISC 체계에서와 다르게, 비 균일 디코딩을

수행하는 CISC 체계에서는 퍼저가 비 문서화 명령

어의 길이와 탐색 범위를 결정하는 기술이 요구된다.

탐색 문제는 CISC에서의 1~15byte의 가변

길이 명령어의 경우에 해당 범위는 이 되어 탐
색 범위가 매우 넓다는 문제가 존재한다. 이를 해결

하기 위해 DFS(Depth First Search) 방식을 통

해서 탐색 범위를 줄이는 방법이 제안되었다[16].

해당 기법으로 에 해당하는 탐색 범위를 약 10
억개까지 효과적으로 줄였으며, 다양한 비 문서화 명

령어를 제한된 시간에 찾아내었다.

비 문서화 명령어의 길이 결정을 위해서는 권한이

다른 두 개의 메모리 페이지(page)의 경계를 활용

하여, 하드웨어 예외기반의 길이 결정 방법이 제안되

었다[16]. 예를 들면, 실행 권한이 존재하는 페이지

와 존재하지 않는 페이지의 경계에 명령어를 위치 시

켜 실행함으로써 발생하는 예외를 분류하여, 비 문서

화 명령어의 길이를 결정한다.

이후 CISC 체계의 비 문서화 명령어 탐색

시간을 더욱 단축하기 위해서, 탐색 범위를

효율적으로 결정하는 UISFuzz[17]와 Skipscan

[14] 방식이 고안되었다. 2019년 Xixing Li의

UISFuzz는 명령어 길이 결정에 영향을 미치지

않는 Immediate와 Displacement 영역을 DFS

로 탐색하지 않고, 명령어 데이터 베이스를 이용하여

명령어의 유효성을 재확인하며 속도와 신뢰성을

향상시켰다. 또한, 2023년에 발표된 Guang Wang

의 Skipscan은 Prefix와 Opcode 조합을 구조적

으로 접근하여, 유효한 조합을 찾는 방식을 사용

했다. 그리고 UISFuzz와 마찬가지로 명령어

길이에 영향을 미치지 않는 Immediate와 Displ-

acement 영역의 탐색을 건너뛰는 방식으로, 새로운

비 문서화 명령어를 효과적으로 탐색하였다. Skip-

scan과 UISFuzz는 기존의 탐색 방법을 크게

개선하였지만, 디스어셈블러와 차등 테스팅을 통해서

비 문서화 명령어를 결정하는 방식과 하드웨어 예외

정보를 바탕으로 명령어의 길이를 결정하는 방식의

개선은 연구하지 않았다.

2.3 디스어셈블러 신뢰도

비 문서화 명령어 탐색 퍼저는 비 문서화

명령어를 판단하기 위해서 생성된 후보 명령어를

프로세서와 디스어셈블러에 각각 실행한 후, 그

결과들에 대한 비교를 통해서 결정한다. 퍼저에

사용되는 디스어셈블러의 신뢰도는 이러한 차등

테스팅에서 매우 중요하게 작용한다. 하지만 디스

어셈블러 (혹은 디코더)의 비 일관성에 관한 연구가

Instruction opcode Description

SGDT m 0f 01 /0
Store GDTR to
operand

SIDT m 0f 01 /1
Store IDTR to
operand

SLDT m 0f 01 /0

Stores segment
selector from
LDTR in
operand

STR r/m 0f 00 /1
Stores segment
selector from
TR in operand

SMSW r/m 0f 01 /4
Store machine
status word to
operand

Table 1. UMIP bit-related Instruction Table
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진행되었고[22,23], Sandsifter에서 사용된 디스어
셈블러 Capstone의 신뢰도가 낮은 모습을 보였다.
그와 반대로 Intel 사의 디스어셈블러 XED는 가장

높은 신뢰도를 보였다.

2.4 UMIP 비트 관련 명령어

X86-64 아키텍처의 CR4 (Control Register
4) 레지스터의 UMIP (User Mode Instruction
Prevention) 비트는 Intel 7세대 , AMD Zen

아키텍쳐 기반 프로세서에서 처음 도입되었다.
UMIP 비트는 유저모드에서 사용되던 Table 1.의
명령어들의 유저모드 사용 제한에 사용되었다.

SGDT와 SLDT 명령어는 각각 GDTR(Global
Description Table Register)과 LDTR(Local
Description Table Register)를 지정된

오퍼랜드에 저장시키는 명령어이다. GDTR과
LDTR은 각각 GDT와 LDT의 주소를 담고 있는
레지스터로 크기가 10byte이다. GDT와 LDT는

보호모드에서 사용되는 테이블로 베이스 주소,
세그먼트 제한 길이 들의 정보를 담고 있으며,
GDT는 커널공간에서 LDT는 유저공간에서

사용된다.
SIDT 명령어는 IDTR(Interrupt Descriptor

Table Register)를 오퍼랜드에 저장하는 명령어

이다. IDT는 인터럽트가 발생했을 때 처리해주는
함수의 루틴을 포함하고 있는 테이블로써, 시스템상
에 존재하는 프로세스 별로 독립적인 개별 테이블을

갖는다.
SMSW 명령어는 CR0 레지스터의 0 비트에서

15 비트까지의 영역, 즉 MSW (Machine Status

Word)를 오퍼랜드의 저장하는 명령어이다.
MSW는 시스템 상태와 관련된 비트를 저장하며,
주로 시스템모드와 가상 메모리 관련 시스템의

동작을 제어한다.
STR 명령어는 TR(Task Register)의 세그먼트

셀렉터를 오퍼랜드에 저장하는 명령어이다. TR은 태

스크 스위치 및 보호모드 전환과 관련된 정보를 저장
하는데 사용되는 레지스터이다.

III. 하드웨어 예외 기반 명령어 길이 결정 기법
및 비 문서화 명령어 판단 기준

Sandsifter는 메모리 경계를 사용해서, 하드웨어
예외 기반 명령어 길이 결정 기법을 사용하여 효율적
인 탐색을 진행하였다. 그 결과 CISC의 탐색 범위

인 개를 약 10억 개로 줄여내는 성과를 보였다
[4,5]. 하드웨어 예외 기반 길이 결정 기법은 물리
적으로 연속적인 두 개의 메모리 페이지의 경계에 길
이가 15byte인 후보 byte를 위치시키고, 1byte씩

움직이며 실행할 때 발생하는 하드웨어 예외 정보를
바탕으로 길이를 판단하는 방식이다. 예를 들면,
4KB의 크기에 해당하는 메모리 페이지 M1, M2를

Fig. 2.와 같이 연속적으로 할당한다. 그리고 M1
에는 읽기, 쓰기, 실행 권한을 M2에는 읽기, 쓰기

권한만을 준다. 이후 후보 byte가 생성되면, Fig.

2.의 (1)과 같이 후보 byte의 첫 번째 바이트만을

Fig. 2. Exception based Instruction Length De-
termination

Length
Determination

Condition
Description

Exception Exception Address

On going #PF Page Boundary
The length of the instruction is not

determined yet

Done #PF Not Page Boundary Determined as a valid instruction

Done #PG Don’t Care Determined as a privileged instruction

Done #UD Don’t Care Determined as an invalid instruction

Done #BP Don’t Care Determined as a valid instruction

Table 2. Exception Handling Table
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M1 영역 끝에 위치시키고, 나머지 바이트는 M2 영
역 앞에서부터 순서대로 배치한다. 후보 byte를 실

행시키기 전 모든 GPR(General Purpose
Register)를 0으로 초기화 및 후보 byte 실행 후
무조건 예외가 발생하도록 설정한다. 이후, 후보

byte를 실행했을 때 발생한 예외와 예외 발생 주소
를 바탕으로, Table 2.에 기술된 분류를 비교하며
길이 결정 여부를 판단하면서 동작을 이어나간다. 만

약 명령어를 구성하는 모든 바이트가 실행 가능한 영
역 M1에 위치하지 않는다면, 프로세서는 #PF(페이
지 폴트) 예외를 발생시킨다. 하드웨어 예외 기반 길

이 결정 기법은 #PF가 발생하게 되면 Fig. 2.의
(2), (3), (4)와 같이 한 바이트를 왼쪽으로 이동시
키면서 페이지 폴트 예외가 페이지 경계 부분에서 발

생하지 않을 때까지 반복한다. 실행 후 예외가 M2
첫 번째 주소인 메모리 경계 부분에서 발생한 #PF
외의 다른 예외가 발생하면 메모리 경계 기법은 후보

byte중 메모리 M1에 위치해 있는 byte 수 만큼 해
당 명령어의 길이 및 하나의 명령어로 인식하고 명령
어 길이 결정을 끝마치게 된다. 이후 Sandsifter는

수신된 마지막 예외의 정보와 디스어셈블러의 명령어
디코딩 결과를 종합하여 비 문서화 명령어의 여부를
판단한다. 하드웨어 기반의 명령어 길이 결정 기법은

후보 byte를 실행하여 발생하는 예외를 분류하여,
명령어의 길이와 명령어의 구성 byte를 판단한다.
본 연구에서는 단순하고 효과적인 방식처럼 보이

는 예외 기반의 명령어 길이 결정 기법이 최신 프로
세서를 대상으로 길이 결정에 긍정 오류를 보이는 한
계가 존재하는 것을 관찰하였다.

IV. 메모리 경계 기법 한계

본 장에서는 선행 연구가 갖는 예외 기반 명령어
길이 결정 기법의 한계를 보이는 실험을 진행한다.

특히, 실험에서 사용된 퍼저는 기존 Sandsifter가

사용한 Capstone 디스어셈블러 대신 신뢰도가 높
은 Intel XED 디스어셈블러를 사용하였다[22,23].

이를 통해 비 문서화 명령어 퍼징 결과에 대한 신뢰
성을 높이고, 기존 연구에 사용된 명령어 길이 결정
기법으로 최신 아키텍처에서 검증 실험을 수행한다.

4.1 실험 환경

실험 환경으로는 Linux kernel version

5.15.0 그리고 Sandsifter의 기존 디스어셈블러
Capstone 버전 대신 Intel XED 디스어셈블러로
교체된 버전을 사용하였다[25]. 프로세서는 CISC

체계의 대표적인 Intel(13세대 i9-13900K)과
AMD(Zen 4 Ryzen 9 5950X)의 최신 프로세서
를 대상으로 실험을 진행하였다.

4.2 실험 방법론 및 관찰

Intel과 AMD 프로세서에서 하드웨어 예외 기반

명령어 길이 결정 기법으로 탐색을 진행하였을 때,
UMIP 관련 명령어인 SGDT 명령어에서 메모리 경
계 기법을 통한 명령어 길이 측정을 실패하는 것을

관찰하였다. 또한, SGDT 명령어와 같이 UMIP 관
련 명령어인 SLDT, STR, SIDT, SMSW 명령어
들에 대해서도, 길이 결정이 실패하는 것을 관찰하였

다. Fig. 3.에서 Sandsifter가 길이 결정을 잘못
판단하는 상황이며, 디스어셈블러와 CPU가 판단한
길이가 다른 것을 볼 수 있다.

Sandsifter는 원활한 퍼저의 동작과 분석을 위해
서 널 포인터(0x0) 접근에 대한 탐지를 활성화하거
나 비활성화할 수 있다. 예외 기반 명령어 길이 결정

의 오류가 널 포인터에 대한 접근 권한과 관련 있는
현상인지 확인하기 위해서, 해당 널 포인터 접근의
활성화 또는 비활성화로 나누어 실험을 진행하였다.

SGDT, SIDT, SLDT 명령어들은 메모리 접근이
가능한 명령어 들이며 Sandsifter에 널 포인터 접

Fig. 3. Failed Case of Sandsifter
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근 허용을 활성화 상태로 실행하였을 때 명령어 길이

측정 실패를 관찰하였고, 널 포인터 접근을 비활성화
상태로 실행하였을 때는 명령어 길이 측정 성공을 관
찰하였다.

SMSW와 STR 명령어는 오퍼랜드가 메모리를
참조하는 경우에는 널 포인터 접근이 활성화 상태로
실행하였을 때 명령어 길이 측정이 실패하는 것을 관

찰하였고, 널 포인터 옵션을 비활성화 상태로 실행하
였을 때는 명령어 길이 측정이 성공하는 것을 관찰하
였다. 하지만 SMSW와 STR명령어는 오퍼랜드에

메모리 접근이 아닌, 목적 레지스터를 지정할 수 있
는데 이때는 널 포인터 옵션과 상관없이 명령어 길이
측정에 실패하였다. 따라서, 단순 널 포인터 접근의

유무에 의존하는 현상이 아니었음을 알 수 있었다.

4.3 예외 기반 명령어 길이 결정 오류 및 원인 분석

Sandsifter가 명령어 길이 측정에 실패한 명령어
들은 UMIP 관련 명령어들이며, 명령어 길이 측정
실패의 원인은 운영체제인 리눅스 커널에 존재한다.

UMIP 비트가 도입되기 전의 프로세서에서, 유저
모드에서 SGDT, SIDT, SMSW, STR, SLDT
명령어들을 사용하는 다양한 프로그램이 존재하였다.

하지만 UMIP 비트 도입 이후 해당 명령어들은 더
이상 유저모드에서 사용을 할 수 없었다. 그래서 리
눅스 커널은 이러한 프로그램을 지원해주기 위해

Table 1.에 있는 모든 UMIP 관련 명령어를 커널
수준에서 소프트웨어 에뮬레이션을 수행해 주었다.
그래서 해당 명령어를 실행하면 권한 부족으로 발생

되는 #GP 예외를 커널 내부의 예외 핸들러에서 캐
치하여, 유저 공간의 프로그램에 전달하지 않는다.
따라서 예외 기반으로 길이를 결정하는 Sandsifter

는 Table 2.의 분류와 비교를 수행하지 못하게 되
어 명령어 길이 결정을 하지 못한다. 대신, 커널은
마치 #GP 예외 없이 수행되는 것처럼 커널 수준에

서 해당 명령어를 에뮬레이션을 함으로서, 유저 공간
에 존재하는 프로그램에게는 정상적으로 실행되는 것
처럼 보이는 환상을 제공한다.

예를 들면, Sandsifter의 하드웨어 예외 기반 명
령어 길이 결정 기법은 실행 가능 영역에 위치해 있
는 후보 byte를 실행하여 발생하는 예외를 Table

2.를 기준으로 명령어 길이를 결정한다. 이 방식은
기본적으로 실행 가능 영역에 위치한 후보 byte가
유효하던 유효하지 않던 실행한다면 무조건 예외가

발생되게 구성이 되어있다. 따라서, Table 2.와 같
은 기준을 세워 명령어의 유효성 및 길이를 판단 할
수 있었다.

하지만 리눅스 커널이 UMIP 관련 명령어를
에뮬레이션하면서 기존에 발생하였던 #GP 예외는
사라지게 되고, 명령어가 실행된 것처럼 PC값에

명령어 길이 만큼의 값이 더해지고 정상적인 실행
흐름이 반환되게 된다.
그러면 프로세서는 문제없이 명령어를 실행한 것

으로 인식하고, 자연스럽게 다음 byte를 디코더로
패치 해 올 것이다. 하지만 다음 byte는 실행 불가
능한 영역에 위치해 있는 byte이기 때문에 #PF 예

외가 페이지 경계에서 발생하게 된다. 이때 Sand-
sifter가 인식할 수 있는 예외가 발생하였기 때문에
메모리 경계 기법은 이를 인식하여 명령어의 길이를

Table 2.의 기준에 맞춰 판단하고, 페이지 경계에서
발생한 #PF 예외는 명령어 길이 측정이 끝나지 않
았음을 나타내기 때문에 계속해서 명령어 길이 측정

을 진행하게 되고 명령어 길이 측정에 실패하게 된
다.
결과적으로, UMIP 관련 명령어에 대한 커널 수

준에서의 에뮬레이션이 예외 기반의 명령어 길이 결
정 방식에 영향을 미치게 되는 것이다. 하지만 앞선
실험에서 Sandsifter에 널 포인터 접근을 비활성화

상태로 실행하였을 때 SGDT, SIDT, SMSW는
길이 측정이 잘 되는 것을 볼 수 있다.
이는 Sandsifter는 후보 byte를 실행하기 전에

모든 GPR(General Purpose Register)을 0으로
초기화 하기 때문에 SGDT, SIDT, SMSW는 에
뮬레이션 될 때 커널이 내부적으로 정의한 더미 값

(예: 0xFFFFFFFFFFFE0000)이 주소 0 즉 널
포인터에 저장이 되는데, 이때 널 포인터에 쓰기 권

Fig. 4. A Block Diagram of Exception Control
Flow of UMIP bit-related Instruction
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한 없이 값을 저장하게 되면 Fig. 4.의 (3) 처럼 명
령어 에뮬레이션이 중단되고 실행 흐름이 #PF 핸들

러에 넘어가게 된다. 그러면 #PF가 핸들링 되면서
유저 공간에 있는 Sandsifter가 널포인터에서 #PF
가 발생했다는 것을 알 수 있기 때문에 명령어 길이

측정을 성공할 수 있었던 것이다. 따라서, 만약
GPR을 0이 아닌 다른 커널 영역의 가상주소로 초
기화를 하게 되면, 길이 측정이 실패하게 된다.

AMD 환경에서는 Intel 환경에서와 다르게
SLDT와 STR에서도 길이 결정의 실패를 관측
하였고, 이의 원인이 Linux kernel version의

차이였다. AMD는 Linux kernel version
5.15.0이 설치되어 있는데 해당 버전에서는 Intel
시스템의 kernel version 5.4.0과 달리 모든

UMIP관련 명령어를 에뮬레이션 해주었기 때문이
다. 그래서 AMD에서 SLDT와 STR을 실행하였을
때 Intel과 마찬가지로 #GP 예외를 인식하지

못하였고 길이 결정에 실패한 것이였다. 이를
인지하고 AMD 시스템의 kernel version을

5.15.0에서 5.4.0으로 교체 후 실험을 진행하였고,

결과는 Intel과 동일하게 관찰되었다. 결과적으로,
하드웨어 예외 기반 명령어 길이 결정 방법은
UMIP 관련 명령어에 대한 커널 에뮬레이션뿐만

아니라, 커널 버전에 따라서도 긍정 오류가 발생함을
관찰하였다.

4.4 하드웨어 예외 기반 명령어 길이 결정 기법의
한계

분석에 따르면 Sandsifter의 메모리 경계 기법은

한정적인 정보로 명령어를 판단하는 방식으로 예외적
인 상황에 대처하지 못하는 한계를 보여줬다.
Sandsifter의 명령어 길이 측정 실패 사례에 따르

면, 예외와 주소만을 핸들링하는 것으로는 후보
byte의 길이를 명확하게 측정할 수 없었다. 한정적
인 정보로 후보 byte의 길이를 측정하는 메모리 경

계 기법의 한계를 극복하기 위해서는 더 고차원적인

기법이 필요하다. 예외 정보 외의 추가적인 정보를
분석하여 길이를 판단하거나, 아니면 더욱 직관적인

정보를 이용하여 후보 byte의 길이를 결정하는 방식
을 사용하는 것이 적절해 보인다. 따라서, 본 연구에
서는 하드웨어 예외뿐만 아니라, 명령어의 실행 정보

를 바탕으로 명령어 길이 결정 기법의 정확성을 높이
는 방법을 제안한다.

V. 실행 정보 기반 명령어 길이 결정 기법

하드웨어 예외 기반 명령어 길이 결정 기법에서
예외 정보만으로 후보 byte의 길이를 제대로 측정해

Fig. 7. Execution Time Overhead on Both Intel
and AMD

Fig. 5. PC & Exception based Instruction Length
Determination Algorithm

Fig. 6. PMU & Exception based Instruction
Length Determination Algorithm
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내지 못하는 한계를 극복하기 위해 PC값과

Performance Counter를 사용하여 Instruction
Counter의 값 변화를 추가적으로 관찰하는 방식을
제안한다. 유저 공간에서 UMIP 관련 명령어가 실

행될 때 권한 부족으로 인한 #GP 예외가 발생한다.
하지만 커널의 UMIP 관련 명령어 에뮬레이션으로
유저 공간은 #GP 예외를 인식할 수 없고, 이것이

많은 선행 연구에서 사용하고 있는 예외 기반 명령어
길이 결정 기법의 한계이다. 따라서, 본 연구에서는
예외 정보뿐만 아니라, 실제 하드웨어적으로 실행된

명령어의 정보를 관측할 수 있는 하드웨어 성능 카운
터와 프로그램 카운터를 이용하여 명령어 길이를 결
정한다. 두 방식 모두 하드웨어가 제공하는 정보를

기반으로 길이를 결정하는 방식이기 때문에, 신뢰성
이 높은 방식이다.

5.1 PC(Program Counter) 기반 명령어 길이
결정 방식

커널이 에뮬레이션을 완료하고 Fig. 4.의 (2)와

같이 유저 공간에 실행 흐름을 반환할 때 유저
공간은 #GP 예외를 인식하지 못하여도 PC값의
변화를 인식할 수 있으며, 이는 유저 공간에서

하나의 명령어가 실행되었음을 간접적으로 알 수
있다. 그래서 기존 조건문에서 “PC not
updated”의 조건을 추가하여 명령어가 커널

영역에서 에뮬레이션 되어 예외가 전달되지
않더라도, 유저 공간에서 이를 인식하고 대처할 수
있도록 Fig. 5.와 같이 새로운 기법을 제안한다.

5.2 PMU(Performance Monitoring Unit) 기반

명령어 길이 결정 방식

PC값의 변화 관측 방식뿐만 아니라 Perfor-
mance　Counter의 Instruction Counter 이벤

트의 측정 또한 유저 공간에서 명령어의 실행 여부를
추적할 수 있기 때문에, Fig. 6.과 같이 PMU 기반
명령어 길이 결정 기법을 추가적으로 제안한다. 대부

분의 Intel 및 AMD 프로세서는 은퇴 명령어
(retired instruction)에 대해서 측정을 할 수 있
는 이벤트를 제공하며, 해당 이벤트는 커널이 에뮬레

이션 해주는 UMIP 관련 명령어 또한 문제없이 측
정되는 것을 확인하였다. 그렇기에 PMU 기반 명령
어 길이 결정 기법은 커널이 명령어를 에뮬레이션하

는 상황에 대해서도 유효하였다.

VI. 성능 평가

PC 기반 명령어 길이 결정 기법과 PMU 기반

명령어 길이 결정 기법을 각각 Intel(13세대
i9-13900k)와 AMD(Zen 4 Ryzen 9 5950X)시
스템에서 성능을 측정하였다. 성능 측정 범위를 기존

기법이 UMIP 관련 명령어에 대한 길이 결정을 정
확하게 측정하지 못하여 퍼저가 정상 작동하지 않으
므로, UMIP 명령어 직전까지로 제한하였다. 그리

고 성능은 Linux Perf tool을 사용하여 퍼저의 전
체적인 실행을 기준으로 실행 시간(execution
time)과 CPU 시간을 측정하였다. 실행 시간은 기

존 기법을 기준(값 : 1)으로 PC 기반 기법과 PMU
기반 기법의 값을 환산하였다. Fig. 7.에 따르면

Fig. 8. User Level and Kernel Level Overhead in
CPU Time on Intel

Fig. 9. User Level and Kernel Level Overhead in
CPU Time on AMD
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Intel 시스템에서 퍼저의 전체적인 실행시간은 PC
기반 기법이 기존 기법에 비해 약 0.4%의 성능이
저하가 되었으며, PMU 기법은 기존 기법에 비해

약 75%의 성능이 저하되었다. AMD 시스템에서 실
행 시간은 PC기반 기법이 기존 기법에 비해 약 3%
성능이 저하되었으며, PMU 기반 기법은 약 200%

의 성능이 저하되었다. PMU 기반 기법의 성능 하
락이 두 시스템에서 상당히 높게 측정되는 이유는
PMU가 커널모드에서만 사용이 가능하기 때문에 유

저모드에서 사용하려면 syscall로 구현된 인터페이
스를 이용해야 되기 때문이다. Fig. 8, 9.의 결과와
같이 Execution Time에서 PMU 기반 기법의

Kernel 영역 비율이 기존 기법보다 2~3배가량 증
가하기 때문에 높은 성능 저하가 발생하는 것이며,
이는 하드웨어 PMU의 사용은 리눅스 커널 내에 구

현되어 있는 Perf. subsystem 코드의 수행이 요구
되고, 이를 사용하기 위한 syscall의 오버헤드가 가
중되어 성능 저하가 발생된 것으로 분석되었다.

또한 새롭게 추가한 PC값 및 Instruction
Counter의 조건이 기존 정상적으로 작동하였던 조
건인 #GP, #UD, #BP 예외 상황에는 영향을 미치

지 말아야 한다. 왜냐하면 새롭게 추가한 조건은 명
령어 에뮬레이션 상황을 퍼저가 인식할 수 있도록 돕
는 특수 상황의 조건이며, 해당 특수 상황의 조건이

기존의 작동방식에 영향을 준다면 또 다른 문제가 야
기될 가능성이 있기 때문이다. 하지만 추가한 두 조
건들은 #GP, #UD, #BP 예외에서 필요충분조건

관계이기 때문에 서로 영향을 미치지 않는다. 새롭게
제안한 실행 정보 기반 명령어 결정 기법은 UMIP
와 같은 예외를 숨기고 명령어가 실행한 것처럼 보여

지는 커널 에뮬레이션 상황에 대한 특수 상황 조건일
뿐 프로세서에 존재 혹은 숨어있는 모든 명령어의 길
이를 완벽하게 분석하는 범용적인 조건이 아니다.

VII. 결 론

비 문서화 명령어를 탐색하는 퍼저의 핵심 기법인
하드웨어 예외 기반 명령어 길이 결정 기법이 예외적

인 상황을 처리하지 못하여 명령어의 길이를 정확하
게 측정하지 못하는 한계를 보여주었다. 이는 하드웨
어 예외 기반 명령어 길이 결정 기법이 단일적인 정

보로 명령어의 길이를 판단하였기 때문이다. 이러한
한계는 프로세서에 존재하는 문서화 명령어와 비 문
서화 명령어를 제대로 탐색할 수 없으며, 비 문서화

명령어 탐색 신뢰성에도 큰 영향을 미칠 수 있다. 그
렇기에 본 논문에서는 하드웨어 예외 기반 명령어 길
이 결정 기법의 한계를 정밀 분석하고 예외적인 상황

을 처리할 수 있도록 하는 실행 정보 기반 명령어 길
이 결정 기법을 제시하였다. 하지만 이는 프로세서에
존재하는 모든 명령어를 정확하게 분석할 수 있는 범

용적인 기법이 아니며, 이러한 한계를 극복하여 프로
세서에 존재하는 명령어를 더욱 신뢰도 높게 탐색하
기 위해서는 더 고차원적이고 수준 높은 기법이 필요

할 것으로 보인다.
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